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E dokumentum célja

Egy SAML foderacidban a felhasznaléval kapcsolatos informéaciokat az Identity Provider SAML
Attribitumok formajaban adja at a Service Provider szamara. Fontos, hogy mindkét fél ugyantigy értelmezze
az adatokat.

Az attribitumok pontos meghatarozasat a vonatkozé séma dokumentumok tartalmazzék. Ebben a
dokumentumban az alabbi sémadkat hasznaljuk:

* person, organizationPerson (X.521)

* inetOrgPerson (RFC2798)

* eduPerson (http://middleware.internet2.edu/eduperson/)

*  SCHAC (https://wiki.refeds.org/display/STAN/SCHAC+Releases)

» niifPerson, niifEduPerson (NIIESchema)

Ez az attribitum specifikaci6 a meghatarozott attribitumok edulD féderacioban beliili értelmezését adja
meg. Bizonyos esetekben az értelmezés valamelyest kotottebb, mint az eredeti meghatarozas, annak
érdekében, hogy a tartalomszolgaltatok pontosabb vagy hasznalhatobb informéaciot kaphassanak.

A dokumentum kizarélag az edulD.hu foderaci6 altal regisztralt entitdsokra vonatkozik. Mas foderaciokbol
(pl. az eduGAIN-en keresztiil elérhetd) entitasok esetén az ebben a dokumentumban szerepl6 — a sémaktol
eltér6 — megkotések nem érvényesek, azokat feltételezni nem szabad.

Az itt felsoroltakon til az IdP-k tetsz6leges attribitumot megvalésithatnak és kiadhatnak bilateralis
megallapodas alapjan.

Attributumok hasznalata

Meghatarozasok

= Implementacio (megval6sitas): egy IdP abban az esetben implementdl egy attribitumot, ha az
attribitumban hordozott informéci6 a foderacios specifikaciénak megfelel6 szemantikai és formai
kovetelmények szerint a rendelkezésére all. Egy implementalt attribtitum kiadasa az IdP részérél
csupan hazirend kérdése.

= Attributum kiadas: egy attribuitum akkor keriil kiadasra, ha az adatot az IdP elkiildi az SP szamara.
Nem minden implementalt attribtitum kertil kiadasra, kizarélag azok, amelyek az SP szamara
relevansak.

Implementacios szintek

= Kotelezo: az IdP-nek kotelez6 az attribtitumot implementalnia.

» Ajanlott: javasolt minden IdP szdmara, hogy implementalja az attribitumot, azonban ez néhany
intézménynél lehetetlen vagy nehézségekbe iitkdzhet.

» Opcionalis: az IdP szabadon donthet arrél, hogy megvaldsitja-e az attribitumot, azonban az
implementacionak jelen specifikacié szerint kell torténnie.


https://wiki.niif.hu/NIIFSchema
https://wiki.refeds.org/display/STAN/SCHAC+Releases
http://middleware.internet2.edu/eduperson/

SP attributum-igények

Az SP-k a Resource Registry-ben, és ezen keresztiil a metadata allomanyban jelezhetik, hogy egy attribitum
szamukra megkovetelt (required) vagy opcionalis.

» Megkovetelt: az alkalmazas miikodéséhez elengedhetetlen az attribiitum, vagy az attributum hianya
felhasznal6 szamara jelent6s akadalyt vagy nehézséget jelent.

pl. eduPersonPrincipalName olyan alkalmazasokhoz, amelyek nincsenek felkészitve
atlatszatlan (opaque) azonositok kezelésére

= Opcionalis: az alkalmazas miik6dését megkonnyiti az attribitum

pl. adisplayName attribitum atadasakor felhasznalénak nem sziikséges a teljes nevét az
alkalmazason beliil megadnia.

Attributumok listaja

Osszefoglalas

Kotelezo attributumok

eduPersonPrincipalName
eduPersonTargetedID

eduPersonScopedAffiliation

Ajanlott attributumok
displayName
sn
givenName
mail

eduPersonEntitlement

Opcionalis attribatumok
Az opcionalis attribuitumok kéziil csak azokat tartalmazza ez a dokumentum, amelyek esetében vagy a
meghataroz6 sémahoz képest tovabbi megkdotéseket tartalmaz, vagy az attribitumok elterjedtsége ezt
indokolja.

cn

schacHomeOrganizationType

niifEduPersonAttendedCourse

niifEduPersonArchivedCourse

niifEduPersonHeldCourse


https://wiki.aai.niif.hu/index.php?title=Resource_Registry

Allandé felhasznaléi azonositok

Bizonyos alkalmazasok esetén sziikséges alkalmazas-specifikus adatokat is tarolni. Ilyen példa lehet egy
webes naptarnal a felhasznaléhoz kot6d6 bejegyzések, vagy egy wikinél a felhasznal6 szerkesztései. Ezeket
az alkalmazasok valamilyen helyi adatbazisban taroljak, a kulcs a felhaszndalé és az adatbazis bejegyzés
kozott pedig egy allandé azonosito.

Az élland6 azonositok lehetnek:
= statikusak: a felhasznal6 létrehozasakor megadott adattal megegyezdk

= szamitottak: a felhasznal6 valamelyik (vagy tobb) attributumabdl algoritmikusan - altalaban hash
eljarassal - generaltak

= taroltak: ezek altalaban olyan azonositdk, amelyet az IdP egy adatbéazisban elsédleges kulcsként
hasznél, azaz

= afelhasznaléi attributumok valtozéasa esetén is allandé marad
» egyediségiik biztositott
Az azonositok az alabbi tulajdonsagokkal rendelkezhetnek:

» allandésag: az IdP-nek gondoskodnia kell arrél, hogy a kiosztott azonosit6 a felhasznald
intézménynél t6ltdtt életciklusa soran allando legyen.

Amennyiben egy alland6(nak szant) azonosité mégis megvaltozik, az nagyon nehéz helyzetbe hozhatja mind
a felhasznal6t, mind az alkalmazas iizemeltetd6t.

* nem oszthato ki Gjra (non-reassignable): az 1dP-nek gondoskodnia kell arrél, hogy egy felhasznal6
azonositojat késébb nem osztja ki masik felhasznalonak.

Ennek algoritmikus biztositdsa bizonyos esetekben nehézségekbe iitkdzhet (pl. hash iitkdzések, illetve
bizonyos IdP-k kézzel osztanak azonositokat), ezért jelen specifikacio csak azt koveteli meg, hogy azonosit6
a gyakorlatban ne tegye lehet6vé, hogy az alkalmazas oldalan a felhasznalok 6sszekeveredjenek. Kiilonboz6
IdP-kt6l jovo felhasznaldk azonositéi abban az esetben nem {itk6zhetnek, ha az azonositonak része
valamilyen, az IdP-re jellemz6 adat (scope vagy entityID).

» nem atlatszé (opaque): az ilyen azonositék nem jellemz6k a felhasznalora, az értékébdl nem lehet
kovetkeztetni a felhasznalé személyére (pl. e-mail cimére)

Nem minden azonosité rendelkezik ilyen tulajdonsaggal, azonban intézmények kozott adatvédelmi
szempontbdl kifejezetten kivanatos, hogy egy azonosité ne legyen jellemz6 a felhasznal6 személyére. A nem
atlatszé azonositét nem célszert a felhasznalok felé megjeleniteni.

= célzott (targeted): az ilyen azonositok minden SP-nél kiilénbozéek, s igy az SP-k - az IdP
kozremiikodése nélkiil - nem képesek profilt késziteni egy felhasznalérdl, ami adatvédelmi
szempontbdl kivanatos.

Nem minden azonosité rendelkezik ilyen tulajdonsaggal.

Az allandé azonosité kiadhat6 attribatumként, illetve a SAML Assertion NamelD mezdjében. Bizonyos SP
implementaciok (pl. a Shibboleth 2.x) képesek arra, hogy az alkalmazas részére elfedjék azt, hogy az
azonosité pontosan milyen attribtitumban vagy NamelD-ben érkezett, pl. igy, hogy az azonositét a
REMOTE_USER valtozéban adjak ki az alkalmazas szamara.



Elnevezés
Rovid leiras

Implementacio

Részletes leiras

Lehetséges
értéekek
Ertékek szama

Szintaktika

Adatgazda

Példa

eduPersonTargetedID

OID: 1.3.6.1.4.1.5923.1.1.1.10

Nem atlatszo, célzott azonositd, amely nem oszthatd
ki gjra
kotelezd

Az 1dP-nek biztositania kell, hogy egy
felhaszndld szamadra kiosztott azonosité valéban
perzisztens legyen, tehat gondoskodnia kell az
attributum-értékek biztos tarolasarol - példaul
egy megfelel6 mentési tervvel tizemeltetett
relacios adatbazisban.

Az eduPersonTargetedID nem oszthaté ki djra.

nincs korlatozas

single

Az attribatum értékének a SAML2 szabvanyban
definialt NamelID formatumunak kell lennie; az
azonosité (nem szamitva az XML
attributumokat) legfeljebb 256 karakterbél
allhat.

intézmény
Az IdP ilyen formaban adja ki az azonositoét:

l<sam12:NameID I
|xmlns:saml2:"urn:oasis:names:tc:SAML:2.0:assertion" I
|Format:"urn:oasis:names:tc:SAML:Z.O:nameid—format:persistent'|
NameQualifier="https://idp.example.org/idp/shibboleth" |
I
I

ISPNameQualifierz"httDs: sp.example.org/shibboleth"> 84ed4llea-
I7daa—4a57—bbf6—b5cc52981b73 </saml?2:NameID>

e e J
Az alkalmazas ilyen formaban kapja meg az
azonositot:

- """">">”""”"/"”/"”V”/””—"/"”/”"/"»/—"/"”"7”"”"” 1

|https: idp.example.org/idp/shibboleth!https: sp.example.orql
|shibboleth!84e4llea-7daa-4a57-bbf6-b5cc52981b73

— — —— — — ——— — — —— —— —— — — ———— ———— sl


https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://idp.example.org/idp/shibboleth!https://sp.example.org/shibboleth!84e411ea-7daa-4a57-bbf6-b5cc52981b73
https://sp.example.org/shibboleth
https://idp.example.org/idp/shibboleth

Elnevezés
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Lehetséges
értékek
Ertékek szama
Szintaktika
Adatgazda
Példa

eduPersonPrincipalName
OID: 1.3.6.1.4.1.5923.1.1.1.6

Allandé, nem célzott, nem ujra kioszthaté egyedi
azonosito

kotelezo

Formatum:
<egyedi lokalis azonosit6o>@<scope>

Ahol
» <egyedi_lokalis_azonositéo>: tetszileges
allando azonositd, amely az intézményen
belil egyértelmlen azonositja a
felhasznaldt. Kézenfekvd megoldas a
felhaszndaloi azonositd (uid) hasznalata,
azonban barmilyen mas azonosité
haszndalhato
= <scope>: egy domain, melyet az
intézmény scope-ként hasznalhat.
Megjegyzés:
az eduPersonPrincipalName érzékeny
személyes adat, hiszen sok esetben megegyezik
a felhasznalé e-mail cimével. Intézményen beliili
haszndlata javasolt, intézményen kiviil célszeri
nem atlatszo, célzott azonositét hasznalni.

nincs korlatozas

single
Directory String
intézmény
gipsz.jakab@example.org


https://wiki.aai.niif.hu/index.php?title=Scope

Felhasznaldi tulajdonsagokat leiré attributumok

Elnevezés
Rovid leiras
Implementacio

Részletes leiras

Lehetséges
ertékek
Ertékek szama
Szintaktika

Adatgazda

Példa

Elnevezés
Rovid leiras
Implementacio
Részletes leiras
Lehetséges
értékek
Ertékek szama

Szintaktika
Adatgazda

Példa

sn
OID: 2.5.4.4

A felhasznalé vezetékneve
ajanlott

A felhasznald vezetékneve. Amennyiben tobb
vezetékneve van a felhaszndldénak, akkor ezeket
egyetlen értékben kell tarolni.

nincs korlatozas

single
Directory String
nem definialt

= Gipsz
= Gipszné Kiss

givenName
OID: 2.5.4.42
A felhaszndalo6 keresztneve
ajanlott

Amennyiben tobb keresztneve van a
felhasznalonak, ezeket egyetlen értékben kell
tarolni.

nincs korlatozas

single
Directory String
nem definialt

= Jakab
= Madria Lujza



Elnevezés
Rovid leiras
Implementacio

Részletes leiras
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Szintaktika
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Példa

Elnevezés
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Implementacio
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Adatgazda
Példa

displayName
OID: 2.16.840.1.113730.3.1.241
A felhasznalé megjelenitendo neve
ajanlott

A felhasznal6 neve abban a formdban, ahogy a
felhasznald, vagy a felhaszndld intézménye
meg kivanja jeleniteni.

nincs korlatozas

single
Directory String
nem definidlt
Gipsz Jakab Aladar

mail
OID: 0.9.2342.19200300.100.1.3
A felhasznal6 email cime
ajanlott

A felhasznalo értesitési e-mail cime. Az igy
atadott email cimrol az intézmény biztositja,

hogy

= azt az intézmény biztositja a felhasznalo
részére (pl neptunkod@intemzeny.hu)
= vagy az intézmény a cim rogzitésekor
ellendrizte, hogy az a felhasznalé
tulajdondban van (pl egy megerositd
levél kikildésével).
Az attributumban ellendrizetlen, felhasznald
altal megadott email cimet atadni tilos.

Létez6 e-mail cim

multi
Lasd: REC 2822

nem definialt
gipsz.jakab@example.org


http://www.faqs.org/rfcs/rfc2822.html

Elnevezés
Rovid leiras
Implementacio

Reészletes leiras

Lehetséges
ertékek
Ertékek szama
Szintaktika

Adatgazda

Példa

cn
OID: 2.5.4.3
A felhasznalo teljes neve
opcionalis
A felhaszndal6 vezetéknevének és
keresztnevének valamilyen médon torténo,
szokozzel elvalasztott 0sszeflizése. Hasznalata
intézményenként és orszagonként eltéro.

Jellemzd, hogy tobb értékben kiilonbo6z6
modokon eloallitott értékeket is tartalmaz.

Helyette a displayName hasznalata
javasolt.

nincs korlatozas

multi
Directory String
nem definialt

= Gipsz Jakab
» Kovacs Aron;Kovacs Aron;Aron Kovacs


https://wiki.aai.niif.hu/index.php?title=HREF_attrib%C3%BAtum_specifik%C3%A1ci%C3%B3&printable=yes#displayName

Felhasznalo és az intézmény viszonyat leiro attributumok

eduPersonScopedAffiliation
Elnevezés OID: 1.3.6.1.4.1.5923.1.1.1.9
Rovid leiras Felhaszndld és intézmény kozti viszony leirdsa
Implementacidé kotelezo

<viszony>@<scope>

= <viszony>: a felhasznal6 és az intézmény
kozti viszony leirasara az alabbi értékek
valaszthatok
= student: intézmény hallgatdja
= faculty: oktatdsi tevékenységet végez
az intézményben
= staff: nem oktatdsi tevékenységet
végz0 alkalmazott (pl. a
rendszergazda és a kertész is)
= employee: alkalmazott (hasznalata
intézmények k6zott nem javasolt)
= member: azok a felhasznalok,
amelyek azdaltal, hogy azonositotta
Oket az IdP, rendelkeznek
intézményhez kot6dé altalanos
jogosultsagokkal. Jellemzoen ide
sorolhatdék a student, faculty, staff
viszonnyal rendelkezd6k.
= dffiliate: az intézmény azonositja 6ket,
de nem rendelkeznek altalanos
jogosultsagokkal
= alum: 6regdidk
= library-walk-in: konyvtari tag
= <scope>: egy domain, melyet az
intézmény scope-ként hasznéalhat.

Részletes
leiras

A kovetkezo értékek egyike:
{student,faculty,staff,employee,member,affiliate,a
lum,library-walk-in}, valamint a scope

Lehetséges
értékek
Ertékek szama multi
Szintaktika Directory String
Adatgazda intézmény

= Hallgatok: student@example.org;member@
example.org

» QOktatok: faculty@example.org;member@ex
ample.org

Példa

10


https://wiki.aai.niif.hu/index.php?title=Scope
https://wiki.aai.niif.hu/index.php?title=Scope

Elnevezés
Rovid leiras
Implementacio

Részletes
leiras

Lehetséges
ertékek
Ertékek szama
Szintaktika

Adatgazda
Példa

eduPersonEntitlement
OID: 1.3.6.1.4.1.5923.1.1.1.7
A felhasznal6 altal jogosan hasznalt er6forras(ok)
ajanlott

Azon er6forrasok listdja, melyet a felhasznalé
haszndalhat. Sok eroforrast minden felhasznalé
elérhet, néhanyat csak korlatozott kor - ez utébbi
esetben valik fontossa ez az attributum

nincs korlatozas

multi

Directory String

intézmény
urn:mace:terena.org:tcs:escience-user

11



schacHomeOrganizationType
Elnevezés OID: 1.3.6.1.4.1.25178.1.2.10
Rovid leiras Az intézmény jellege
Implementacio opcionalis

= university: Az Oktatasi Minisztérium altal
elismert fels6oktatasi intézmények
(egyetemek és foiskolak)

= nren: Nemzeti kutatasi és fels6oktatdsi
kutatdi halézat szolgaltatdja

= library: Konyvtarak

f::;;etes . V}lo: \//iljt/uélis azor/10/sité szervezet egyének
foderacios azonositasa celjara
» school: Altaldnos és kozépiskolak
= business: Ipari vagy kereskedelmi
intézmények
= other: Egyéb
= test: Teszt felhasznalorol van szo
Lehetséges urn:.scha.c:homeQrganizationType:hu: _
értékek {university,nren,library,vho,school,business,other,

test}
Ertékek szama single
Szintaktika URN
Adatgazda intézmény
Példa -

12



Oktatasban hasznalt attributumok

Elnevezés
Rovid leiras

Implementaci

o

Részletes
leiras
Lehetséges
értékek
Ertékek
szama
Szintaktika

Adatgazda

Példa

Elnevezés
Rovid leiras

Implementaci

o
Részletes
leiras
Lehetséges
ertekek
Ertékek
szama
Szintaktika
Adatgazda

Példa

niifPersonAttendedCourse
OID: 1.3.6.1.4.1.11914.0.1.164
Felhasznalo altal hallgatott targy kodja

opcionalis

Azon tantargyak kodja, amelyet a felhasznalé az

adott félévben hallgat.

A tanulmanyi rendszerben meghatarozott
tantargykdédok

multi

Directory String

intézmény
= VIMM1234
= VIMA4321

niifEduPersonArchiveCourse
OID: 1.3.6.1.4.1.11914.0.1.171
A felhasznald altal valaha hallgatott kurzusok

opcionalis

Azon tantargyak kddja, amelyet a felhaszndlo
valaha hallgatott az adott intézményben.

A tanulmanyi rendszerben meghatarozott
tantargykodok

multi

Directory String
intézmény

13



niifEduPersonHeldCourse

URI: nincs megadva
OID: 1.3.6.1.4.1.11914.0.1.172

Rovid leiras |A felhaszndlo altal aktualisan oktatott targyak

Elnevezés

f,)mplementam opcionalis
Részletes Azon tantargyak kdédja, amelyet a felhasznalé az
leiras adott félévben (esetleg el6zo6 félévben) oktatott.
Lehetséges A tanulmanyi rendszerben meghatarozott
értékek tantargykodok
Ertékek .

, multi
szama

Szintaktika Directory String
Adatgazda intézmény
Példa >
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