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1 Metaadatok eloallitasa

A metaadatok az entitasokkal kapcsolatos technikai és egyéb informacidkat
tartalmazzak.

F6szabalyként az entitdsokat a Tagok altal felhatalmazott adminisztratorok a
Resource Registry feliileten keresztil allithatjak be. A foderacids operator minden
azonosito szervezet egy kapcsolattartdja szamara megadja a jogosultsagot ahhoz,
hogy a Resource Registry-ben az intézményéhez tartozo entitdsokat adminisztralja,
valamint ezt a jogosultsagot tovabb delegalja. A felhatalmazas a HEXAA! rendszeren
keresztiil delegalhato.

Az intézmény felel6s azért, hogy az adminisztratorai milyen miiveleteket hajtanak
végre a Resource Registry feliileten. A nyilvanvaldan tévesen és/vagy hibasan
megadott adatokat a Tag adminisztratorainak értesitése mellett a foderaciés operator
is jogosult javitani.

A Resource Registry az adatbazisaban tarolt informdacidk alapjan XML allomanyokat
képes eldallitani, amelyet a foderacidéban részt vevé szoftverek felhaszndlhatnak. (A
felhasznalds modjardl lasd: Metaadatok hasznalata.) A Resource Registry adatbazisa
a foderacidban részt vevo entitasokon kiviil a Tagok Sajat SP-inek az adatait is
tartalmazza, ezeket kilon XML nézetben képes szolgaltatni.

A Resource Registry altal eldallitott XML allomdanyokat a foderaciés operator digitalis
aldirassal latja el, valamint rendszeresen frissiti. B6vebben lasd: Biztonsagi
megfontolasok.

1.1 Partner entitasok

Partnerek nem kapnak adminisztracios jogosultsagot a Resource Registry-ben, igy az
6 Service Provider entitasaikat a foderacids operator adminisztralja a partner
kapcsolattartditél kapott informdaciok alapjan. Identity Provider entitas partnerek
szamara nem regisztralhato.

1.2 Entitas attributumok

Az OASIS specifikicigja® alapjan az entitasokhoz tovabbi hattérinforméciok (tn.
entitds attributumok) is tarsithaték. A nemzetkozi gyakorlatban elterjedtek az entitas
kategoridk®, amelyek célja, hogy hasznalatukkal a SAML foderaciok résztvevai kozott
a biztonsagos egyiittmiikodés egyszeriibb legyen, ezdaltal a felhasznalok magasabb
szintl szolgdaltatasokat kaphassanak.

Az edulD.hu az alabbi entitas kategodridkat tamogatja*:

https://hexaa.eduid.hu

http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-attr.html

http://macedir.org/entity-category

A felsorolasban az entités kategoriak funkcigjaval kapcsolatos leiras kizarolag a tajékoztatas céljat szolgalja, a
kategoridk pontos meghatérozdsa a hivatkozott oldalakon érhetd el.

= wN -
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http://eduid.hu/category/reqgistered-by-eduidhu: minden, az edulD.hu féderacié
altal regisztralt entitas automatikusan megkapja.

http://www.geant.net/uri/dataprotection-code-of-conduct/vl: olyan SP-k
szamara beallithaté kategoéria, amelyek jelzik, hogy az EU adatvédelmi
irdnyelveinek maradéktalanul megfelelnek, tovdbbda az SP-hez tartozo - géppel
olvashato - adatvédelmi szabalyzatnak hivatkoznia kell a code of conduct
specifikaciéra. A kategéria tdmogatasat az IdP entitdsok is jelezhetik, amellyel
az azonositd szervezet jelezheti, hogy az ilyen kategoériaval rendelkezé SP
entitdsok szamara kiadja a sziikséges adatokat.

http://refeds.org/category/research-and-scholarship: olyan SP-k szamara
bedllithaté kategoria, amely azt jelzi, hogy az SP az oktatasi és/vagy a kutatdsi
célu egyuttmiikodést szolgalja. A kategéria tdmogatasat az IdP entitasok is
jelezhetik, amellyel az azonosito szervezet jelezheti, hogy az ilyen kategériaval
rendelkez6 SP entitdsok szamadra kiadja a sziikséges adatokat. A kategoria
meghatdrozza az egylittmikodés soran haszndalatos attributumokat is.

http://refeds.org/category/hide-from-discovery: olyan IdP-k szamdra beéllithaté
kategédria, amelynek célja, hogy az ilyen entitds ne jelenjen meg a Discovery
Service feluleteken.

1.3 Metaadat halmazok (set)

A Resource Registry a tarolt entitasokat kiillonb6z6 halmazokba (set) képes rendezni
ugy, hogy egy entitas tobb halmazba is tartozhat. A halmazok kiillonb6z6 célokat
szolgalnak:

href: a foderacids entitasok;

href-edugain: az eduGAIN konfoderacié szamara publikalt edulD entitdsok
(Upstream metadata);

intézményi halmaz: minden entitas, amelyet az intézmény regisztralt, kozottik
az intézmény Sajat SP-i. Amennyiben létezik sajat intézményi halmaz, abban az
esetben az intézményhez tartozé IdP entitas(ok) automatikusan a halmazba
tartoznak;

sulinet: a Sulinet+ edulD pilot programban részt vevo entitasok.
Adminisztracigja a Sulinet Dashboard feliileten keresztil torténik. Az
intézményi kapcsolattartd kérésére a foderacios operator a foderacios
résztvevék href halmazban levé SP entitasait publikalja a sulinet halmazba is.

Az intézményi adminisztratorok donthetnek arrol, hogy egy entitas a sajat intézményi
halmazba, a foderacios entitdsok kozé, vagy a foderacié és az eduGAIN konfoderacio
szamara publikalt entitasok kozé keriiljon.


http://refeds.org/category/hide-from-discovery
http://refeds.org/category/research-and-scholarship
http://www.geant.net/uri/dataprotection-code-of-conduct/v1
http://eduid.hu/category/registered-by-eduidhu
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1.4 Scope-ok hasznalata

Az 1dP entitds metaadatai k6zott feltiinetett scope biztositja azt, hogy az ezt tdmogato
attributumok® esetén az informacioé intézményhez kétheté legyen.

A scope formdaja DNS domain név, amelyet akkor jogosult az intézmény a
foderacioban haszndalni, ha az az intézmény birtokdban van vagy rendelkezésére all. A
scope haszndalatdnak jogossagat a foderacios operator a regisztracidékor ellendrzi.
Amennyiben az intézmény nem tulajdonosa a domain névnek, a regisztraciéhoz
csatolnia kell a tulajdonos irdsos jévahagyasat ahhoz, hogy a név az edulD
Foderacidoban scope-ként hasznalhato legyen.

A Tag éltal felhatalmazott adminisztrator kérése alapjan a foderaciés operator a Tag
IdP entitdsaihoz tovabbi scope-okat is rendelhet, amelyek esetében a névhaszndlati
jogosultsag ellen6rzése azonos az intézmény regisztracigjakor alkalmazott eljarassal.

2 Metaadatok hasznalata

2.1 Statikus metaadatfajlok

A foderacié altal biztositott statikus metaadatfajlok olyan SAML Metadata® XML
allomanyok, amelyeket a foderacids operator digitalisan alairt.

A Resource Registry altal kezelt Metaadat halmazok (set) kiilon-kiillon XML alloméanyt
képeznek, amelyek alairdasa egységesen torténik. Ezeken kiviil az aldbbi, nem a
Resource Registry-ben kezelt adatforrdsok is XML metaadat-forrasokat képeznek:

e edugain: az eduGAIN konfoderaciobdl szarmazoé entitdsok (Downstream
metadata);

e eduid-edugain-sp: 6sszefoglalé halmaz, amely a féderdcoban és az eduGAIN
konféderacidban megtaldlhatdé SP entitdsokat tartalmazza (az IdP entitdsok
nélkil, hogy kevesebb eréforrassal feldolgozhato legyen);

Az entitdsok adminisztratorai szabadon valaszthatnak, hogy mely metaadat-
forrasokat kivanjak hasznalni, azonban tekintettel kell lenniiitk a Kolcsonosség elve c.
fejezetben leirtakra.

A statikus metaadat-allomanyok elérhet6sége az alabbi:
http://metadata.eduid.hu/current/{halmaz_neve}.xml

A féderdcidban részt vevo entitasok az alabbi dlloméanyban taldlhatok:
http://metadata.eduid.hu/current/href.xml

A statikus metaadat-allomanyok sértetlenségének és aktualitasanak
ellenorzése kotelezo. Az aldirékulcs ellendrzéséhez sziikséges adatok a Digitalis
alairo infrastruktura c. szakaszban taldlhaték. Ajanlott a metaadat allomanyok
gyorstarazasa az er6forrashasznalat korlatozasa érdekében, azonban a gyorstarazas

5 PL eduPersonPrincipalName, eduPersonScopedAffiliation
6 https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-0s.pdf
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hossza a 24 orat nem haladhatja meg. A tarolt valtozat tovabb hasznalhaté a
lejarati id6 végéig, ha a metaadat-forras frissitése meghitusul.

2.2 Dinamikus metaadatok (MDX)

Nagy méretli metaadat forrasok (pl. az eduGAIN) haszndlata esetén a rendszeres
letoltés nagy adatforgalmat generdl, az XML aldiras ellen6rzése pedig sok memoriat
és szamitasi kapacitast igényel. Ezen problémak kikiiszobolésére alkalmas a
Metadata Query Protocol’, amelyet az elterjedt nyilt forrdsi middleware megoldasok
tdmogatnak. Ennek haszndlata sordn csak a tranzakcidoban érintett tavoli entitas
metaadatai keriilnek letoltésre®.

A dinamikus metaadatok kiszolgdldja a http://mdx.eduid.hu cimen talalhaté, az
entitdsokhoz tartozé SAML metaadat az alabbi cimrdl toltheto le:
http://mdx.eduid.hu/entities/{entityID}

Ahol az {entityID} paraméter a tavoli entitds azonositéja URL koédolt® formdaban.

Az mdx.eduid.hu szolgdltatds az aldbbi statikus metaadat-forrasokat teszi MDQ
protokoll szerint elérhetévé:

e href: a foderacidéban regisztralt entitasok;
* edugain: 1asd Downstream metadata.

A dinamikus metaadat-valaszok sértetlenségének és aktualitasanak
ellenorzése kotelezo. Az aldirékulcs ellenérzéséhez sziikséges adatok a Digitalis
aldiro infrastruktura c. szakaszban talalhaték. Ajanlott a metaadatok gyorstarazasa az
er6forrashasznalat korlatozasa érdekében, azonban a gyorstarazas hossza a 24
o6rat nem haladhatja meg. A tarolt valtozat tovabb haszndalhato a lejarati id6
végéig, ha a metaadat-forras frissitése meghitsul.

2.3 Adatvedelem

A metaadatok funkcidjukbdl fakadodan nyilvanosak.

A foderaciés metaadatok személyes adatokat (a kapcsolattartok nevét és e-mail
cimét) is tartalmazhatnak. A regisztraciot végzé adminisztrator felel6s azért, hogy
hogy megszerezze az érintett személyek hozzdjarulasat ahhoz, hogy ezek a személyes
adatok a metaadatok kozott elérhetéek legyenek. A személyes adatok védelmének
biztositasa érdekében javasolt a regisztracid soran kapcsolattartonak szervezeti
egységet kijelolni.

A foderaciés metaadatokban talalhat6 kapcsolattartd adatok kizarélag az alabbi
célokra hasznalhaték fel:

« biztonsagi incidensek koordinalasa;

« az érintett entitdssal kapcsolatos miikodési kérdések tisztdzasa;

https://tools.ietf.org/id/draft-young-md-query-saml-07.html, illetve aktudlis valtozata.
Egy azonositési tranzakcié esetén az SP entitds az IdP, az IdP entitds az SP metaadatait tolti le.
https://tools.ietf.org/html/rfc3986

© 003
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« felhaszndlék segitése.

TILOS a metaadatokban talalhaté kapcsolattartok adatait egyéb célokra
(ideértve kiilonosen a kereskedelmi célu kapcsolatfelvételt) felhasznalni.

2.4 Kolcsonosség elve

A felhasznalok megfelel6 foderativ azonositasahoz elengedhetetlen, hogy az
azonositasban részt vevé IdP és SP kolcsondsen ismerje egymas metaadatait,
ellenkezé esetben a bejelentkezési folyamat a felhasznal6 szdmara nehezen
értelmezhetd hibaval megszakad. Ezért minden esetben, amikor egy adminisztrator
egy entitdst egy Uj kor szamdra tesz elérhet6vé, gondoskodnia kell arrél, hogy ezen
kor entitasainak a metaadatait ismerje.

3 eduGAIN

A GEANT 4&ltal iizemeltetett eduGAIN'? szolgdltatas 6sszekapcsolja a viladg foderacioit,
ezaltal egyszerisiti a kutatokozosségek és az oktatas résztvevoi szamara a digitalis
tartalmakhoz, szolgaltatdasokhoz és eréforrasokhoz vald hozzaférést.

Az eduGAIN nemzeti foderacioktdl (mint az edulD.hu foderacio) fogad el
metaadatokat, ezeket technikai szempontbdl ellenérzi, aggregalja és egyetlen alairt
XML allomany formdajaban nyilvanosan elérhet6vé teszi. Az eduGAIN konfoderacionak
kizarolag foderaciok lehetnek tagjai'.

Az eduGAIN mukodését szabalyozé dokumentumok a
https://technical.edugain.org/documents oldalon érhetéek el. Ezek a dokumentumok a
részt vevo foderacidk szamara tartalmaznak elbdirdsokat és kovetelményeket; az
edulD.hu foderacio tagjai és partnerei szamadara a csatalkozasi, részvételi és mikodési
szabalyokat az edulD csatlakozasi szerz6dés és mellékletei mar tartalmazzak.

3.1 Upstream metadata

Az edulD foderacio a href-edugain'? metadata halmazban publikdlja azokat az
entitdsokat, amelyeket az tizemeltetd intézmény az eduGAIN konfoderacio részévé
kivan tenni. Ez a halmaz, bar nyilvanosan elérhetd, kizarélag az eduGAIN kozponti
metaadat aggregatora szamara készil. A halmazbol keletkezé XML allomanyt a
foderacios operator az eduGAIN iizemeltetbivel egyeztetett médon irja ala.

A Resource Registry feliileten az intézmények meghatalmazott adminisztratorai
minden entitasrél eldonthetik, hogy publikaljak-e az entitds adatait az eduGAIN
konfoderacio szamara.

Alapértelmezett médon az sem az IdP, sem az SP entitdsok adatai nincsenek
publikalva az eduGAIN upstream metadata halmazban (opt-in).

10 https://www.edugain.org
11 A tagok aktualis listaja a https://technical.edugain.org/status oldalon talalhato.
12 http://metadata.eduid.hu/current/href-edugain.xml
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Kizarolag olyan entitdsok publikdlhaték az eduGAIN-ben, amelyek a foderacios
halmazban is benne vannak.

3.2 Downstream metadata

Az eduGAIN az elééllitott metaadatokat a foderaciokkal egyeztetett helyen és alairasi
modon teszi elérhetévé a foderaciok szdmara. Ez az allomany a foderaciok alaird
infrastrukturaja szamara készil, és nem a foderaciokban részt vevé entitasok
szamara.

A foderacids operator altal tizemeltett edulD.hu alairé infrastruktura a kozponti
eduGAIN alairasokat ellendrzi, majd az alabbi miiveleteket végzi:

1. Eltavolitja a halmazbo6l az edulD.hu foéderacié altal regisztralt entitasokat;

2. Eltavolitja a halmazbdl azokat az entitasokat, amelyeket a foderacios
résztvevok szamara (technikai vagy egyéb okokbdl) nem kivan elérhetévé
tenni. Az igy eltavolitott entitasok aktudlis listajat a foderacios operator
kérésre a foderaciés kapcsolattartok rendelkezésére bocsatja.

3. A halmazt alairja és az edulD.hu foderaci6 entitdsai szamara elérhet6vé teszi.

A foderacids operator az eduGAIN downstream metadata allomanyt ugyanazzal az
alairékulccsal irja ala, mint a foderacio tobbi metaadat allomanyat.

A féderacidés operator az eduGAIN downstream metadata dllomanyban taladlhato
entitdsok helyes miikodését nem tudja garantdlni, de - garancia vallaldsa nélkiil -
segitséget nyudjt abban, hogy a részt vevé entitdsok sikeresen egyiittmikodhessenek.

4 Biztonsagi megfontolasok

4.1 Digitalis alairo infrastruktura

A metaadatok integritasvédelmét és hitelességét - mind a statikus-, mind a dinamikus
metaadat-kiszolgdlas esetén - digitalis aldiras biztositja.

A statikus metaadatokat aldiré digitalis kulcs adatai:

ElérhetGség https://metadata.eduid.hu/2011/href-metadata-signer-2011.crt
Tulajdonsagok 2048 bites RSA kulcs, hardver tokenen tarolva

SHA-1 ujjlenyomat FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66

SHA-512 ujjlenyomat |6C:45:36:18:3D:79:A0:60:D5:57:24:7B:17:0A:59:E2:06:3C:E6:9F:A8:5
8:6A:86:98:77:2B:2F:3A:93:F6:6C:63:41:93:37:E4:1F:9B:BB:51:1C:5E:
4F:DC:2E:D0:EA:63:E9:46:55:07:90:9C:2F:59:19: CA:60:DC:27:9B:8F

X.509 DN C=HU, O=NIIF Institute, OU=edulD Federation Operator, CN=Metadata
Signer/emailAddress=aai@niif.hu

Lejarat Sep 30 08:18:46 2031 GMT
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A dinamikus metaadatokat aldir6 digitdlis kulcs adatai:

Elérhet4ség

https://metadata.eduid.hu/2011/mdx-signer-2015.crt

Tulajdonsagok

2048 bites RSA kulcs, szoftver tokenen tarolva

SHA-1 ujjlenyomat

91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:43

SHA-512 ujjlenyomat

E4:0D:7C:C1:5A:A1:99:F2:3F:78:BC:AA:C6:C7:F

1:C4:AE:72:C7:78:B

0:DA:6F:2D:ED:20:AD:CA:8C:B0:ED:A4:85:8F:F3:B9:D7:33:A5:87:82

:D7:DF:B1:79:2D:11:C0:D1:51:A0:C7:1E:36:CD:2
8:AC:9E

6:DF:42:3E:BD:FF:9

X.509 DN C=HU, ST=, L=Budapest, O=NIIFI, OU=AAI, CN=edulD MDX
metadata signer/email Address=aai@niif.hu
Lejarat Dec 12 11:19:40 2034 GMT

4.2 Ervényességi idék

Véltoztatdsra szoruld, hibads vagy kompromittalodott adatok esetén a sériilékenységi
ablak megegyezik a metaadatok gyorstarazasi idejével, amennyiben a kozponti
metaadatok elérhet6sége biztositott. A metaadatok javasolt gyorstarazasi ideje a
cacheDuration attributumbdl olvashato ki. A metaadatok a validuntil
paraméterben megadott ideig hasznalhaték fel.

Az egyes metaadat-forrasokhoz tartozé gyorstarazasi és érvényességi idok az

aldbbiak:
Statikus Dinamikus
Ervényességi id 10 nap 7 nap
Gyorstarazasi ido 5 ora 5 ora
Idozitett frissités oranként oranként
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