
Metadata Specifikció

Verzió: 2.0

(2017. november 30.)

aai@niif.hu



2 Metadata Specifikció

Tartalom
1 Metaadatoi előkllítksa................................................................................................3

1.1 Partner entitksoi.................................................................................................3
1.2 Entitks attribútumoi............................................................................................3
1.3 Metaadat halmazoi (set)......................................................................................4
1.4 Scope-oi hasznklata.............................................................................................5

2 Metaadatoi hasznklata...............................................................................................5
2.1 Statiius metaadatfkjloi.......................................................................................5
2.2 Dinamiius metaadatoi (MDX).............................................................................6
2.3 Adatvédelem........................................................................................................6
2.4 Kölcsönösség elve................................................................................................7

3 eduGAIN......................................................................................................................7
3.1 Upstream metadata.............................................................................................7
3.2 Downstream metadata.........................................................................................8

4 Biztonskgi megfontolksoi...........................................................................................8
4.1 Digitklis alkíró infrastruitúra..............................................................................8
4.2 Érvényességi idői................................................................................................9



3 Metadata Specifikció

1 Metaadatoi előkllítksa

A metaadatoi az entitksoiial iapcsolatos techniiai és egyéb informkcióiat 
tartalmazzki.

Főszabklyiént az entitksoiat a Tagoi kltal felhatalmazott adminisztrktoroi a 
Resource Registry felületen ieresztül kllíthatjki be. A föderkciós operktor minden 
azonosító szervezet egy iapcsolattartója szkmkra megadja a jogosultskgot ahhoz, 
hogy a Resource Registry-ben az intézményéhez tartozó entitksoiat adminisztrklja, 
valamint ezt a jogosultskgot tovkbb delegklja. A felhatalmazks a HEXAA1 rendszeren 
ieresztül delegklható.

Az intézmény felelős azért, hogy az adminisztrktorai milyen műveleteiet hajtanai 
végre a Resource Registry felületen. A nyilvknvalóan tévesen és/vagy hibksan 
megadott adatoiat a Tag adminisztrktorainai értesítése mellett a föderkciós operktor
is jogosult javítani.

A Resource Registry az adatbkziskban tkrolt informkciói alapjkn XML kllomknyoiat 
iépes előkllítani, amelyet a föderkcióban részt vevő szoftverei felhasznklhatnai. (A 
felhasznklks módjkról lksd: Metaadatoi hasznklata.) A Resource Registry adatbkzisa 
a föderkcióban részt vevő entitksoion iívül a Tagoi Sajkt SP-inei az adatait is 
tartalmazza, ezeiet iülön XML nézetben iépes szolgkltatni.

A Resource Registry kltal előkllított XML kllomknyoiat a föderkciós operktor digitklis
alkírkssal lktja el, valamint rendszeresen frissíti. Bővebben lksd: Biztonskgi 
megfontolksoi.

1.1 Partner entitksoi

Partnerei nem iapnai adminisztrkciós jogosultskgot a Resource Registry-ben, így az 
ő Service Provider entitksaiiat a föderkciós operktor adminisztrklja a partner 
iapcsolattartóitól iapott informkciói alapjkn. Identity Provider entitks partnerei 
szkmkra nem regisztrklható.

1.2 Entitks attribútumoi

Az OASIS specifikciója2 alapjkn az entitksoihoz tovkbbi hkttérinformkciói (ún. 
entitks attribútumoi) is tkrsíthatói. A nemzetiözi gyaiorlatban elterjedtei az entitks 
iategóriki3, amelyei célja, hogy hasznklatuiial a SAML föderkciói résztvevői iözött 
a biztonskgos együttműiödés egyszerűbb legyen, ezkltal a felhasznklói magasabb 
szintű szolgkltatksoiat iaphassanai.

Az eduID.hu az alkbbi entitks iategórikiat tkmogatja4:

1 https://hexaa.eduid.hu
2 http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-attr.html
3 http://macedir.org/entity-category
4 A felsorolásban az entitás kategóriák funkciójával kapcsolatos leírás kizárólag a tájékoztatás célját szolgálja, a 

kategóriák pontos meghatározása a hivatkozott oldalakon érhető el.
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• http://eduid.hu/category/registered-by-eduidhu  : minden, az eduID.hu föderkció 
kltal regisztrklt entitks automatiiusan megiapja.

• http://www.geant.net/uri/dataprotection-code-of-conduct/v1  : olyan SP-i 
szkmkra bekllítható iategória, amelyei jelzii, hogy az EU adatvédelmi 
irknyelveinei maradéitalanul megfelelnei, tovkbbk az SP-hez tartozó - géppel 
olvasható - adatvédelmi szabklyzatnai hivatioznia iell a code of conduct 
specifikcióra. A iategória tkmogatkskt az IdP entitksoi is jelezhetii, amellyel 
az azonosító szervezet jelezheti, hogy az ilyen iategórikval rendeliező SP 
entitksoi szkmkra iiadja a szüiséges adatoiat.

• http://refeds.org/category/research-and-scholarship  : olyan SP-i szkmkra 
bekllítható iategória, amely azt jelzi, hogy az SP az oitatksi és/vagy a iutatksi 
célú együttműiödést szolgklja. A iategória tkmogatkskt az IdP entitksoi is 
jelezhetii, amellyel az azonosító szervezet jelezheti, hogy az ilyen iategórikval 
rendeliező SP entitksoi szkmkra iiadja a szüiséges adatoiat. A iategória 
meghatkrozza az együttműiödés sorkn hasznklatos attribútumoiat is.

• http://refeds.org/category/hide-from-discovery  : olyan IdP-i szkmkra bekllítható 
iategória, amelynei célja, hogy az ilyen entitks ne jelenjen meg a Discovery 
Service felületeien.

1.3 Metaadat halmazoi (set)

A Resource Registry a tkrolt entitksoiat iülönböző halmazoiba (set) iépes rendezni 
úgy, hogy egy entitks több halmazba is tartozhat. A halmazoi iülönböző céloiat 
szolgklnai:

• href: a föderkciós entitksoi;

• href-edugain: az eduGAIN ionföderkció szkmkra publiiklt eduID entitksoi 
(Upstream metadata);

• intézményi halmaz: minden entitks, amelyet az intézmény regisztrklt, iözöttüi 
az intézmény Sajkt SP-i. Amennyiben létezii sajkt intézményi halmaz, abban az
esetben az intézményhez tartozó IdP entitks(oi) automatiiusan a halmazba 
tartoznai;

• sulinet: a Sulinet+ eduID pilot programban részt vevő entitksoi. 
Adminisztrkciója a Sulinet Dashboard felületen ieresztül történii. Az 
intézményi iapcsolattartó iérésére a föderkciós operktor a föderkciós 
résztvevői href halmazban levő SP entitksait publiiklja a sulinet halmazba is.

Az intézményi adminisztrktoroi dönthetnei arról, hogy egy entitks a sajkt intézményi
halmazba, a föderkciós entitksoi iözé, vagy a föderkció és az eduGAIN ionföderkció 
szkmkra publiiklt entitksoi iözé ierüljön.

http://refeds.org/category/hide-from-discovery
http://refeds.org/category/research-and-scholarship
http://www.geant.net/uri/dataprotection-code-of-conduct/v1
http://eduid.hu/category/registered-by-eduidhu
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1.4 Scope-oi hasznklata

Az IdP entitks metaadatai iözött feltünetett scope biztosítja azt, hogy az ezt tkmogató
attribútumoi5 esetén az informkció intézményhez iöthető legyen.

A scope formkja DNS domain név, amelyet aiior jogosult az intézmény a 
föderkcióban hasznklni, ha az az intézmény birtoikban van vagy rendeliezésére kll. A
scope hasznklatknai jogosskgkt a föderkciós operktor a regisztrkcióior ellenőrzi. 
Amennyiben az intézmény nem tulajdonosa a domain névnei, a regisztrkcióhoz 
csatolnia iell a tulajdonos írksos jóvkhagykskt ahhoz, hogy a név az eduID 
Föderkcióban scope-iént hasznklható legyen.

A Tag kltal felhatalmazott adminisztrktor iérése alapjkn a föderkciós operktor a Tag 
IdP entitksaihoz tovkbbi scope-oiat is rendelhet, amelyei esetében a névhasznklati 
jogosultskg ellenőrzése azonos az intézmény regisztrkciójaior alialmazott eljkrkssal.

2 Metaadatoi hasznklata

2.1 Statiius metaadatfkjloi

A föderkció kltal biztosított statiius metaadatfkjloi olyan SAML Metadata6 XML 
kllomknyoi, amelyeiet a föderkciós operktor digitklisan alkírt.

A Resource Registry kltal iezelt Metaadat halmazoi (set) iülön-iülön XML kllomknyt
iépeznei, amelyei alkírksa egységesen történii. Ezeien iívül az alkbbi, nem a 
Resource Registry-ben iezelt adatforrksoi is XML metaadat-forrksoiat iépeznei:

• edugain: az eduGAIN ionföderkcióból szkrmazó entitksoi (Downstream 
metadata);

• eduid-edugain-sp: összefoglaló halmaz, amely a föderkcóban és az eduGAIN 
ionföderkcióban megtalklható SP entitksoiat tartalmazza (az IdP entitksoi 
néliül, hogy ievesebb erőforrkssal feldolgozható legyen);

Az entitksoi adminisztrktorai szabadon vklaszthatnai, hogy mely metaadat-
forrksoiat iívknjki hasznklni, azonban teiintettel iell lenniüi a Kölcsönösség elve c. 
fejezetben leírtaira.

A statiius metaadat-kllomknyoi elérhetősége az alkbbi:
http://metadata.eduid.hu/current/{halmaz_neve}.xml

A föderkcióban részt vevő entitksoi az alkbbi kllomknyban talklhatói:
http://metadata.eduid.hu/current/href.xml

A statiius metaadat-kllomknyoi sértetlenségénei és aitualitksknai 
ellenőrzése iötelező. Az alkíróiulcs ellenőrzéséhez szüiséges adatoi a Digitklis 
alkíró infrastruitúra c. szaiaszban talklhatói. Ajknlott a metaadat kllomknyoi 
gyorstkrazksa az erőforrkshasznklat iorlktozksa érdeiében, azonban a gyorstkrazks

5 Pl. eduPersonPrincipalName, eduPersonScopedAfiliation
6 https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf
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hossza a 24 órkt nem haladhatja meg. A tkrolt vkltozat tovkbb hasznklható a 
lejkrati idő végéig, ha a metaadat-forrks frissítése meghiúsul.

2.2 Dinamiius metaadatoi (MDX)

Nagy méretű metaadat forrksoi (pl. az eduGAIN) hasznklata esetén a rendszeres 
letöltés nagy adatforgalmat generkl, az XML alkírks ellenőrzése pedig soi memórikt 
és szkmítksi iapacitkst igényel. Ezen problémki iiiüszöbölésére alialmas a 
Metadata Query Protocol7, amelyet az elterjedt nyílt forrksú middleware megoldksoi 
tkmogatnai. Ennei hasznklata sorkn csai a tranzaicióban érintett tkvoli entitks 
metaadatai ierülnei letöltésre8.

A dinamiius metaadatoi iiszolgklója a http://mdx.eduid.hu címen talklható, az 
entitksoihoz tartozó SAML metaadat az alkbbi címről tölthető le:

http://mdx.eduid.hu/entities/{entityID}

Ahol az {entityID} paraméter a tkvoli entitks azonosítója URL iódolt9 formkban.

Az mdx.eduid.hu szolgkltatks az alkbbi statiius metaadat-forrksoiat teszi MDQ 
protoioll szerint elérhetővé: 

• href: a föderkcióban regisztrklt entitksoi;

• edugain: lksd Downstream metadata.

A dinamiius metaadat-vklaszoi sértetlenségénei és aitualitksknai 
ellenőrzése iötelező. Az alkíróiulcs ellenőrzéséhez szüiséges adatoi a Digitklis 
alkíró infrastruitúra c. szaiaszban talklhatói. Ajknlott a metaadatoi gyorstkrazksa az
erőforrkshasznklat iorlktozksa érdeiében, azonban a gyorstkrazks hossza a 24 
órkt nem haladhatja meg. A tkrolt vkltozat tovkbb hasznklható a lejkrati idő 
végéig, ha a metaadat-forrks frissítése meghiúsul.

2.3 Adatvédelem

A metaadatoi funiciójuiból faiadóan nyilvknosai.

A föderkciós metaadatoi személyes adatoiat (a iapcsolattartói nevét és e-mail 
címét) is tartalmazhatnai. A regisztrkciót végző adminisztrktor felelős azért, hogy 
hogy megszerezze az érintett személyei hozzkjkrulkskt ahhoz, hogy ezei a személyes
adatoi a metaadatoi iözött elérhetőei legyenei. A személyes adatoi védelménei 
biztosítksa érdeiében javasolt a regisztrkció sorkn iapcsolattartónai szervezeti 
egységet iijelölni.

A föderkciós metaadatoiban talklható iapcsolattartó adatoi iizkrólag az alkbbi 
céloira hasznklhatói fel:

• biztonskgi incidensei ioordinklksa;

• az érintett entitkssal iapcsolatos műiödési iérdései tisztkzksa;

7 https://tools.ietf.org/id/draft-young-md-query-saml-07.html, illetve aktuális változata.
8 Egy azonosítási tranzakció esetén az SP entitás az IdP, az IdP entitás az SP metaadatait tölti le.
9 https://tools.ietf.org/html/rfc3986
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• felhasznklói segítése.

TILOS a metaadatoiban talklható iapcsolattartói adatait egyéb céloira 
(ideértve iülönösen a ieresiedelmi célú iapcsolatfelvételt) felhasznklni.

2.4 Kölcsönösség elve

A felhasznklói megfelelő föderatív azonosítkskhoz elengedhetetlen, hogy az 
azonosítksban részt vevő IdP és SP iölcsönösen ismerje egymks metaadatait, 
elleniező esetben a bejelentiezési folyamat a felhasznkló szkmkra nehezen 
értelmezhető hibkval megszaiad. Ezért minden esetben, amiior egy adminisztrktor 
egy entitkst egy új iör szkmkra tesz elérhetővé, gondosiodnia iell arról, hogy ezen 
iör entitksainai a metaadatait ismerje.

3 eduGAIN

A GÉANT kltal üzemeltetett eduGAIN10 szolgkltatks összeiapcsolja a vilkg föderkcióit,
ezkltal egyszerűsíti a iutatóiözösségei és az oitatks résztvevői szkmkra a digitklis 
tartalmaihoz, szolgkltatksoihoz és erőforrksoihoz való hozzkférést.

Az eduGAIN nemzeti föderkcióitól (mint az eduID.hu föderkció) fogad el 
metaadatoiat, ezeiet techniiai szempontból ellenőrzi, aggregklja és egyetlen alkírt 
XML kllomkny formkjkban nyilvknosan elérhetővé teszi. Az eduGAIN ionföderkciónai
iizkrólag föderkciói lehetnei tagjai11.

Az eduGAIN műiödését szabklyozó doiumentumoi a 
https://technical.edugain.org/documents oldalon érhetőei el. Ezei a doiumentumoi a
részt vevő föderkciói szkmkra tartalmaznai előírksoiat és iövetelményeiet; az 
eduID.hu föderkció tagjai és partnerei szkmkra a csataliozksi, részvételi és műiödési 
szabklyoiat az eduID csatlaiozksi szerződés és melléiletei mkr tartalmazzki.

3.1 Upstream metadata

Az eduID föderkció a href-edugain12 metadata halmazban publiiklja azoiat az 
entitksoiat, amelyeiet az üzemeltető intézmény az eduGAIN ionföderkció részévé 
iívkn tenni. Ez a halmaz, bkr nyilvknosan elérhető, iizkrólag az eduGAIN iözponti 
metaadat aggregktora szkmkra iészül. A halmazból ieletiező XML kllomknyt a 
föderkciós operktor az eduGAIN üzemeltetőivel egyeztetett  módon írja alk.

A Resource Registry felületen az intézményei meghatalmazott adminisztrktorai 
minden entitksról eldönthetii, hogy publiikljki-e az entitks adatait az eduGAIN 
ionföderkció szkmkra.

Alapértelmezett módon az sem az IdP, sem az SP entitksoi adatai nincsenei 
publiiklva az eduGAIN upstream metadata halmazban (opt-in).

10 https://www.edugain.org
11 A tagok aktuális listája a https://technical.edugain.org/status oldalon található.
12 http://metadata.eduid.hu/current/href-edugain.xml
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Kizkrólag olyan entitksoi publiiklhatói az eduGAIN-ben, amelyei a föderkciós 
halmazban is benne vannai.

3.2 Downstream metadata

Az eduGAIN az előkllított metaadatoiat a föderkcióiial egyeztetett helyen és alkírksi 
módon teszi elérhetővé a föderkciói szkmkra. Ez az kllomkny a föderkciói alkíró 
infrastruitúrkja szkmkra iészül, és nem a föderkcióiban részt vevő entitksoi 
szkmkra.

A föderkciós operktor kltal üzemeltett eduID.hu alkíró infrastruitúra a iözponti 
eduGAIN alkírksoiat ellenőrzi, majd az alkbbi műveleteiet végzi:

1. Eltkvolítja a halmazból az eduID.hu föderkció kltal regisztrklt entitksoiat;

2. Eltkvolítja a halmazból azoiat az entitksoiat, amelyeiet a föderkciós 
résztvevői szkmkra (techniiai vagy egyéb oioiból) nem iívkn elérhetővé 
tenni. Az így eltkvolított entitksoi aituklis listkjkt a föderkciós operktor 
iérésre a föderkciós iapcsolattartói rendeliezésére bocsktja.

3. A halmazt alkírja és az eduID.hu föderkció entitksai szkmkra elérhetővé teszi.

A föderkciós operktor az eduGAIN downstream metadata kllomknyt ugyanazzal az 
alkíróiulccsal írja alk, mint a föderkció többi metaadat kllomknykt.

A föderkciós operktor az eduGAIN downstream metadata kllomknyban talklható 
entitksoi helyes műiödését nem tudja garantklni, de - garancia vkllalksa néliül - 
segítséget nyújt abban, hogy a részt vevő entitksoi siieresen együttműiödhessenei.

4 Biztonskgi megfontolksoi

4.1 Digitklis alkíró infrastruitúra

A metaadatoi integritksvédelmét és hitelességét – mind a statiius-, mind a dinamiius
metaadat-iiszolgklks esetén – digitklis alkírks biztosítja.

A statiius metaadatoiat alkíró digitklis iulcs adatai:

Elérhetőség https://metadata.eduid.hu/2011/href-metadata-signer-2011.crt

Tulajdonságok 2048 bites RSA kulcs, hardver tokenen tárolva

SHA-1 ujjlenyomat FE:AE:0B:E8:FB:59:ED:F7:CB:7F:69:DF:19:4F:8B:6D:C7:F6:96:66

SHA-512 ujjlenyomat 6C:45:36:18:3D:79:A0:60:D5:57:24:7B:17:0A:59:E2:06:3C:E6:9F:A8:5
8:6A:86:98:77:2B:2F:3A:93:F6:6C:63:41:93:37:E4:1F:9B:BB:51:1C:5E:
4F:DC:2E:D0:EA:63:E9:46:55:07:90:9C:2F:59:19:CA:60:DC:27:9B:8F

X.509 DN C=HU, O=NIIF Institute, OU=eduID Federation Operator, CN=Metadata
Signer/emailAddress=aai@niif.hu

Lejárat Sep 30 08:18:46 2031 GMT



9 Metadata Specifikció

A dinamiius metaadatoiat alkíró digitklis iulcs adatai:

Elérhetőség https://metadata.eduid.hu/2011/mdx-signer-2015.crt

Tulajdonságok 2048 bites RSA kulcs, szoftver tokenen tárolva

SHA-1 ujjlenyomat 91:81:AD:2B:F1:C1:4E:47:93:A2:9D:49:34:B7:77:62:4F:2F:98:43

SHA-512 ujjlenyomat E4:0D:7C:C1:5A:A1:99:F2:3F:78:BC:AA:C6:C7:F1:C4:AE:72:C7:78:B
0:DA:6F:2D:ED:20:AD:CA:8C:B0:ED:A4:85:8F:F3:B9:D7:33:A5:87:82
:D7:DF:B1:79:2D:11:C0:D1:51:A0:C7:1E:36:CD:26:DF:42:3E:BD:FF:9
8:AC:9E

X.509 DN C=HU, ST= , L=Budapest, O=NIIFI, OU=AAI, CN=eduID MDX 
metadata signer/emailAddress=aai@niif.hu

Lejárat Dec 12 11:19:40 2034 GMT

4.2 Érvényességi idői

Vkltoztatksra szoruló, hibks vagy iompromittklódott adatoi esetén a sérüléienységi 
ablai megegyezii a metaadatoi gyorstkrazksi idejével, amennyiben a iözponti 
metaadatoi elérhetősége biztosított. A metaadatoi javasolt gyorstkrazksi ideje a 
cacheDuration attribútumból olvasható ii. A metaadatoi a validUntil 
paraméterben megadott ideig hasznklhatói fel.

Az egyes metaadat-forrksoihoz tartozó gyorstkrazksi és érvényességi idői az 
alkbbiai:

Statikus Dinamikus

Érvényességi idő 10 nap 7 nap

Gyorstárazási idő 5 óra 5 óra

Időzített frissítés óránként óránként
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