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A dokumentum célja

A dokumentum célja, hogy az edulD Foderaciohoz csatlakoz6 IdP-k szamara
elvarasokat és ajanlasokat fogalmazzon meg, melyek a csatlakozashoz sziikséges
identitas-menedzsment, valamint tizemeltetési terileteket fednek le.

A dokumentumban a KOTELEZO, TILOS, AJANLOTT, NEM AJANLOTT
kifejezések értelmezése az aldbbiak szerinti:

1.

1. KOTELEZO (ill. “koteles”, “kell”) jelentése: a pontban leirtak
betartasa a foderacioba vetett bizalom kiépitéséhez és
megtartasahoz elengedhetetleniil sziikségesek, ettdl a résztvevok
nem térhetnek el;

2. TILOS jelentése KOTELEZO NEM, azaz a pontban leirtak szerint
az intézmény nem jarhat el;

3. az AJANLOTT pontoktdl vald eltéréseket az intézmények
dokumentdlni kotelesek.

4. NEM AJANLOTT jelentése: amennyiben az intézmény a pontban
leirtak szerint jar el, ezt dokumentdalni koteles.

Identitas-menedzsment

1.1. Az IdP-t izemeltet6 intézmény koteles adatkezelési elveit
dokumentdlni, azt a felhasznaldékkal megismertetni.
1.2. Az intézmény koteles a felhasznaléirdl altala ismert adatok

forrdsat, karbantartadsanak madjat, illetve ezen adatok becsiilt
adatmindéségét dokumentalni, és ezt a dokumentéaciot a foderacio
rendelkezésére bocsatani.

1.3. Kotelezo6 a felhasznalonevek egyediségét biztositani,

1.4. Egy természetes személyhez nem ajanlott tobb felhasznaloi
azonositot rendelni.

1.5. Nem ajanlott szerep felhasznaldk (dékan, igazgatd)
haszndlata.

1.6. Attributumok hasznalata:

1.6.1. A megvalédsitott attributumokat az IdP-nek az Attributum
Specifikdcioban leirt médon kell megvalodsitani

1.6.2. Az IdP-nek kotelez6 megvaldsitania az aldbbi attributumokat:
+ eduPersonTargetedID
* eduPersonScopedAffiliation

* eduPersonPrincipalName

1.6.3. Az IdP-nek ajanlott megvaldsitania az alabbi attributumokat:
+ displayName
* sn



+ givenName
*  mail
+ eduPersonEntitlement

1.6.4. Az IdP-nek kotelezoé biztositania, hogy az eduPersonTargetedID
és az eduPersonPrincipalName attributumok ne legyenek tjra
kioszthaték

1.7. Teszt felhasznalok az aldbbi megkotések mentén hasznalhatodak:

1.7.1. minden teszt felhasznalét egyértelmiien azonositani és
dokumentdalni kotelezo (az érte felel6s munkatarssal egytitt),

1.7.2. teszt felhaszndld kizardlag tesztelési vagy ellen6rzési célbol
hasznalhato,

1.7.3. ajanlott ezen felhasznaldkat a megfeleld
homeOrganizationType értékkel megkiillonboztetni.

1.8. A felhasznalok azonosit6 adatait biztonsagosan kell kezelni.

1.9. A felhasznalodi jelszavakat ajanlott biztonsagos formaban
kiosztani (pl. személyesen, vagy postai Gton).

1.10. A felhasznalok intézményhez f(iz6d6 viszonyaban bekovetkezett

valtozasokat 7 napon belil kotelez6é megjeleniteni az IdP

adatbazisaban.

1.10.1. Amennyiben az intézmény kiilsé adatforrast (tanulmanyi-
ill. bérugyi rendszert) hasznal a felhasznaléi adatok tarolasara, ugy
ez a 7 napos korlat a hiteles adat els6dleges rendszerben torténd
megvaltozasatdl szamitando.

1.10.2. Hallgato kilépése esetén lehet6ség van arra, hogy a
jogviszony megszinte utan un. 'alum' statuszban tovabbra is
haszndalhat6 maradjon a szolgdltatds. A 'student' illetve 'member"
jelzé ilyenkor mar nem hasznalhaté.

1.10.3. Oktato illetve alkalmazott kilépése esetén a 'staff’,
‘employee’, 'faculty’, 'member' értékeket torolni kell.

Szolgaltatas-menedzsment

2.1.1. Az intézmény koteles a foderacios operatorral valo
kapcsolattartasra megfelel6 szerepkort kialakitani.
2.1.2. IdP-t izemeltetd intézmény koteles az IdP-vel kapcsolatban

végfelhaszndléi tdmogatast nyudjtani, és ezen tdmogatdas
elérhet6ségérol a felhasznaldit tajékoztatni.

2.1.3. Az intézmény koteles az altala izemeltetett IdP napi felbontasu
anonimizalt forgalmi statisztikait a foderacios operator
rendelkezésére bocsatani. Ezen statisztikai adatok a kovetkezéek:

2.1.4. egyedi felhaszndldk szama,
2.1.5. egyes foderacidés szolgaltatasok felé inditott tranzakciok
szama,

2.1.6. osszes bejelentkezési tranzakcié szama.



3.

Uzemeltetési kérdések

3.1. A személyes adatokkal kapcsolatos tranzakciokrél kotelezo
napldallomanyt késziteni, és azt legalabb 30 napig megorizni.
3.1.1. Az intézmény ezeket a naplokat koteles a hatalyos
adatvédelmi szabalyokkal 6sszhangban kezelni.
3.2. Az intézmény IdP entitdsai szamara kotelezo6 legalabb 2048

bites RSA kulcsok, vagy ezzel egyenértékili biztonsagot nyujté egyéb
kriptografiai hasznalata.
3.2.1. Biztositani kell a privat kulcsok védelmét.
3.2.2. Amennyiben egy kulcs kompromittalodik, az intézmény
koteles a foderacids operatort 24 éran beliil értesiteni.
3.2.3. Ajanlott hosszu lejaratu, self-signed tanusitvanyok
hasznéalata
3.3. Vonatkozé SAML szabvanyok
3.3.1. Kotelezo az Interoperable SAML 2.0 Web Browser SSO
Deployment Profile (http://saml2int.org) dokumentumban
kotelezének megjelolt elemek tdmogatasa
3.3.2. A Web Browser SSO profil tdmogatdsa HTTP Artifact
binding felett ajanlott.
3.3.3. Ajanlott a SAML2 Single Logout profil tdmogatasa HTTP
Redirect illetve SOAP binding felett.

3.4. Az 1dP koteles minden végpontjat HTTPS (SSL/TLS)
protokollok segitségével védeni.
3.5. Az IdP minden SAML végpontjanak olyan DNS domain alatt

kell lennie, amely az IdP-t izemeltetd intézmény birtokdban van, vagy
amely domain név haszndalatdra az intézmény jogosult.

3.6. Az 1dP altal haszndlt scope-oknak olyan DNS domain alatt kell
lennie, amely az IdP-t iizemeltetd intézmény birtokdban van, vagy
amely domain név hasznalatara az intézmény jogosult.



