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A dokumentum célja

A dokumentum célja, hogy a HREF Foderaciéhoz csatlakozé SP-k szamara
elvarasokat és ajanlasokat fogalmazzon meg, melyek a csatlakozashoz sziikséges
identitas-menedzsment, valamint tizemeltetési terileteket fednek le.

A dokumentumban a KOTELEZO, TILOS, AJANLOTT, NEM AJANLOTT
kifejezések értelmezése az aldbbiak szerinti:

1.

KOTELEZO (ill. “koteles”, “kell”) jelentése: a pontban leirtak betartdsa a
foderacidba vetett bizalom kiépitéséhez és megtartasahoz
elengedhetetleniil sziikségesek, ettdl a résztvevok nem térhetnek el;

. TILOS jelentése KOTELEZO NEM, azaz a pontban leirtak szerint az

tizemeltet6 szervezet nem jarhat el;

. az AJANLOTT pontoktél vald eltéréseket az iizemeltetd szervezetek

dokumentdlni kotelesek.
NEM AJANLOTT jelentése: amennyiben az iizemeltets szervezet a
pontban leirtak szerint jar el, ezt dokumentalni koteles.

1. Identitas-menedzsment

1.1. Az SP-t uzemeltetd szervezetnek rendelkeznie kell adatkezelési

dokumentummal, és ennek online elérhet6ségét koteles a Resource
Registry-ben feltiintetni. Az adatkezelési dokumentumnak nyilvdnosan
elérhetonek kell lennie.

2. Szolgaltatas-menedzsment

2.1. Az SP-t lizemeltetd szervezet koteles a foderacios operatorral
valo kapcsolattartasra megfelel6 szerepkort kijelolni.
2.2. SP-t izemeltet6 szervezet koteles az SP-vel kapcsolatban

végfelhaszndldéi tdmogatast nyudjtani, és ezen tdmogatas
elérhet6ségérol a felhaszndaloit tajékoztatni.

3. Uzemeltetési kérdések

3.1. Az AAI infrastruktira komponensei esetén kotelezo6 legaldbb
2048 bites RSA kulcsok, vagy ezzel egyenértéki biztonsagot nyujtéd
egyéb kriptografiai kulcsok hasznalata.

3.1.1. Biztositani kell a privat kulcsok védelmét.
3.1.2. Amennyiben egy kulcs kompromittalodik, az intézmény
koteles a foderacids operatort 24 dordn beliil értesiteni.



3.1.3. Ajanlott hosszu lejaratu, self-signed tanusitvanyok

haszndlata
3.2. Vonatkozé SAML szabvanyok

3.2.1. Kotelezo az Interoperable SAML 2.0 Web Browser SSO
Deployment Profile (http://saml2int.org) dokumentumban
kotelezének megjelolt elemek tamogatasa

3.2.2. Ajanlott a SAML2 Single Logout profil tdamogatasa HTTP
Redirect illetve SOAP binding felett.

3.3. Az SP-nek ajanlott minden SAML végpontjat HTTPS (SSL/TLS)
protokollok segitségével védeni.
3.4. Az SP minden SAML végpontjanak vagy az SP-t iizemeltetd

szervezet tulajdondban all6 DNS domain alatt kell lennie, vagy a
domain WHOIS adatbdazisban megjelolt tulajdonosatél a domain a
foderaciéban torténdé felhasznaldsara irasos felhatalmazassal kell
rendelkezni.



